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МЕТОД КЛЮЧЕВОГО ХЕШИРОВАНИЯ НА ОСНОВЕ АРИФМЕ-
ТИКИ  
В ГРУППЕ ТОЧЕК ЭЛЛИПТИЧЕСКОЙ КРИВОЙ 
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(представил д.т.н., проф. Ю.В. Стасев) 
 
Рассматриваются методы ключевого хеширования для обеспечения це-
лостности и доступности данных. Предлагается метод ключевого хеши-
рования информации на основе арифметики в группе точек эллиптической 
кривой.  
 
Постановка проблемы в общем виде, анализ литературы . Важным 
требованием безопасности информационных ресурсов в АСУ являются 
целостность и доступность, которые характеризуют способность системы 
противостоять несанкционированному изменению обрабатываемых и пе-
редаваемых данных. Эффективным механизмом обеспечения целостности 
и доступности является ключевое хеширование [1 – 6].  
Суть хеширования состоит в формировании на основе односторон-
ней криптографической функции сжатого образа сообщения, т.н. хеш-
кода. На приемной стороне уполномоченный пользователь, знающий 
секретный ключ, проверяет соответствие хеш-кода принятому сообще-
нию и принимает решение об его подлинности. 
Большинство известных механизмов ключевого хеширования ис-
пользуют в качестве односторонней криптографической функции блоч-
ный симметричный криптоалгоритм [2]. Этот подход позволяет эффек-
тивно, с точки зрения производительности, реализовать процедуру хе-
ширования информации.  
Особое место в общей классификации занимают механизмы хеширо-
вания, основанные на использовании несимметричных криптоалгоритмов, 
например, на модульной арифметике [4 – 6]. Это позволяет, с одной сто-
роны, построить гибкий механизм хеширования, стойкость которого ба-
зируется на некоторой теоретико-сложностной проблеме. С другой сторо-
ны, применение несимметричного криптоалгоритма позволяет отказаться 
от дорогостоящей рассылки секретных ключей по закрытым каналам свя-
зи и использовать протокол обмена открытыми ключами. В тоже время, 
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существенным недостатком такого подхода является низкая производи-
тельность несимметричных криптоалгоритмов [7].  
Таким образом, актуальным представляется разработка и исследо-
вание методов ключевого хеширования, основанных на использовании 
несимметричных криптоалгоритмов и обладающих при этом высокими 
показателями производительности. 
1. Несимметричные криптоалгоритмы и применение в хеширо-
вании. Несимметричные криптосистемы основаны на использовании 
некоторой теоретико-сложностной проблемы, общая классификация 
приведена на рис. 1. На рисунке приведены так же некоторые стандарты 
криптографического преобразования данных, которые основаны на со-
ответствующей теоретико-сложностной проблеме. 
 
Проблема
факторизации числа
Проблема взятия
дискретного логарифма в
группе точек ЕС
Проблема взятия
дискретного логарифма в
группе чисел
ISO/IEK 9796, FIPS186, IEEE 1363,
PKCS#1, ISO/IEC 14888
ISO/IEK FCD 15946-4, EC-
KCDSA, IEEE P 1363-2000,
ДСТУ 4145, LCNE-4145-2002,
EC-DSA, ANSI X9.62-1999
Модульная арифметика для задач
ключевого хеширования
MASH -1, MASH -2, MMH, FFT
Арифметика алгебраических
кривых
Предлагаемый метод
 
Рис. 1. Теоретико-сложностные проблемы,  
                    получившие применение в криптографии 
 
Наибольшую популярность получили теоретико-сложностные про-
блемы факторизации числа и решения дискретного логарифма. В целях 
ключевого хеширования применение нашли криптоалгоритмы, основан-
ные на проблеме факторизации числа. Это такие функции ключевого 
хеширования как MASH1 и MASH2 [4], MMH [5], FFT [6], отличающие-
ся как по производительности, так и по обеспечиваемой стойкости.  
В тоже время, как показано в [8 – 9], использование дискретного 
логарифма в группе точек эллиптической кривой позволяет построить 
несимметричный криптоалгоритм, эффективность которого (по соотно-
шению производительность/обеспечиваемая стойкость) существенно 
превосходит соответствующий показатель для криптосистем на модуль-
ной арифметике. Этот факт является веским основанием для разработки 
 103 
ключевых функций хеширования, основанных на арифметике эллипти-
ческих кривых.  
2. Предлагаемый метод ключевого хеширования. Воспользуемся 
понятием дискретного логарифма, введенного в [7].  
Определение 1. Пусть H – конечная группа, g и y – элементы этой 
группы. Любое целое k, такое, что gk = y называется дискретным лога-
рифмом y по основанию g. Каждый элемент y  H имеет дискретный ло-
гарифм по основанию g тогда и только тогда, когда H является цикличе-
ской группой с образующей g. В общем случае известные алгоритмы вы-
числения дискретных логарифмов в группах порядка m имеют приблизи-
тельно одинаковую сложность c алгоритмами факторизации m [7 – 8]. 
Применительно к группе точек эллиптической кривой введем сле-
дующее понятие дискретного логарифма.  
Определение 2. Пусть HЕС – конечная группа точек эллиптической 
кривой, Рi и Pj – элементы этой группы. Любое целое k, такое, что kPi = Pj 
называется дискретным логарифмом на эллиптической кривой. Крипто-
стойкость алгоритмов, построенных на эллиптических кривых основана 
на трудности взятия дискретного логарифма и состоит в определении k 
по известным Рi и Pj. 
Рассмотрим возможность применения теоретико-сложностной про-
блемы взятия дискретного логарифма в группе точек эллиптической 
кривой в целях ключевого хе-
ширования. 
Суть итерационной про-
цедуры хеширования состоит в 
последовательной обработке 
поступающих данных. После-
довательность входных данных 
x различной длины разбивается 
на конечное число блоков Мi и 
последовательно обрабатыва-
ется цикловой функцией f. Ре-
зультатом работы такой хеш-
функции является хеш-код h(x) 
– сжатый образ поступившего 
сообщения x. Общая схема 
цикловой хеш-функций пред-
ставлена на рис. 2. 
Ядром цикловой хеш-
функции,  как видно из рис. 2, является цикловая функция f. Предлага-
Д о б а в о ч н ы е  б и т ы
д о п о л н е н и я
Б л о к  д о б а в о ч н о й  д л и н ы
Ф у н к ц и я
с ж а т и я ,  f
   Hi - 1          H0 = I V     Ht
f
g
В ы х о д н ы е  д а н н ы е , h ( x ) = g ( Ht)
И с х о д н ы е  д а н н ы е  x
П р е д о б р а б о т к а
 
Рис. 2. Общая схема цикловой хеш-функции 
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ется два способа ключевого хеширования, основанных на проблеме взя-
тия дискретного логарифма. 
Способ 1. В качестве секретного параметра выступает скаляр k. По-
ступающие на вход блоки данных отождествляются точками кривой 
Мi → Рi. Каждая точка, поступившая на вход цикловой функции, скаляр-
но умножается на k. Цикловая функция осуществляет суммирование то-
чек кривой, умноженных на соответствующий скаляр: 
Pi = kPi + kPi – 1. 
После обработки последнего блока данных полученная точка Pt 
кривой отождествляется числом (координатой Х), которое принимается 
за сжатый хеш-образ и поступает на выход в виде хеш-кода h(x). 
Начальное значение (первая точка в цикловой обработке) – точка им-
пликации О, причем O + Pi = Pi, для любого i. Общая схема формирова-
ния хеш-кода представлена на рис. 3.  
 
На рис. 4 приведен алгоритм формирования хеш-кода по способу 1.  
Рис. 3. Схема формирования  
         хеш-кода (способ 1) 
Рис. 4. Алгоритм формирования  
    хеш-кода (способ 1) 
 
Вычислительная сложность предлагаемого алгоритма определяется 
выражением: 
I1 = tIa + tIm.                                                 (1) 
Начало
Ввод k
Отождествление блоков
точками Рi
i=1..t
P=Pi-1+kPi
Отождествление точки Р
числом g
Вывод h(x)=g
Конец
Представление блока данных -
точками Рi
Функция
сжатия, f
   Pi-1              H0 =P0
     Pt
f(Pi+1)=kPi
g
Выходные данные, h(x)=g
Исходные данные x
Предобработка
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где t – количество блоков данных; Iа – сложность скалярного сложения; Im – 
сложность скалярного умножения в группе точек эллиптической кривой. 
Следует отметить, что использование групповых свойств точек эл-
липтической кривой позволяет значительно снизить сложность форми-
рования хеш-кода в выражении (1). Справедливо утверждение.  
Утверждение 1. Основную операцию цикловой функции 
Pi = kPi + kPi – 1 можно заменить на итеративное сложение точек кривой с 
последующим умножением результирующей точки на скаляр k. 
Доказательство. Действительно, в результате формирования хеш-
кода цикловая функция последовательно выполняет операции умноже-
ния точек на скаляр k с их последующим суммированием, т.е. можно 
записать:  

i
it kPP  
для всех i, как номеров поступающих на вход хеш-функции блоков дан-
ных Мi. 
Групповые операции над точками эллиптической кривой ассоциа-
тивны, дистрибутивны, коммутативны [8 – 9]. Следовательно, запишем, 
что  

i
it PkP . 
Очевидно, что хеш-образ, соответствующий точке Pt можно сфор-
мировать в результате итеративного сложения точек Pi кривой с после-
дующим умножением на скаляр k, что завершает доказательство.  
С учетом утверждения 1 выражение 1 перепишем в виде: 
I1 = tIa + Im.                                                 (2) 
Для формирования хеш-кода в этом случае необходимо изменить 
алгоритм, приведенный на рис. 4 – умножение на скаляр производится 
один раз, на последнем цикле. 
Рассмотрим другой способ формирования хеш-кода, так же осно-
ванный на использовании арифметики эллиптической кривой. 
Способ 2. В качестве секретного параметра выступает базовая точ-
ка кривой Q. Поступающие на вход блоки данных отождествляются ска-
лярами Мi → ki. Базовая точка умножается на соответствующий скаляр 
ki Q. Цикловая функция осуществляет суммирование точек кривой, 
умноженных на соответствующий скаляр: 
Pi = kiQ + k i – 1Q. 
После обработки последнего блока данных полученная точка Pt 
кривой отождествляется числом (координатой Х), которое принимается 
за сжатый хеш-образ и поступает на выход в виде хеш-кода h(x). 
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Начальное значение (первый скаляр в цикловой обработке) – k1 = 1, так, 
что k1 Q = Q. Общая схема цикловой хеш-функций представлена на рис. 5. 
 На рис. 6 приведен алгоритм формирования хеш-кода по способу 1. 
Вычислительная сложность предлагаемого алгоритма определяется сле-
дующим выражением:  
I2 = I1 = tIa + tIm.                                            (3) 
 
Рис. 5. Схема формирования  
              хеш-кода по способу 2 
Рис. 6. Алгоритм формирования 
        хеш-кода по способу 2 
 
Воспользуемся групповыми свойствами точек эллиптической кри-
вой. Справедливо следующее утверждение. 
Утверждение 2. Основную операцию цикловой функции 
Pi = kiQ + k i – 1Q можно заменить на итеративное сложение скаляров  ki с 
последующим умножением результирующего скаляра на базовую точку Q. 
Доказательство очевидно. По аналогии с утверждением 1 восполь-
зовавшись свойствами ассоциативности, дистрибутивности и коммута-
тивности группы точек эллиптической кривой следует перегруппировать 
сумму скаляров и умножения результата на точку Q. 
Очевидно, что способ 2 по сложности реализации аналогичен спо-
собу 1.  
Представление блока данных -
числами ki
Функция
сжатия, f
   Pi-1              H0 =Q
     Pt
f(Pi+1)=kiQ
g
Выходные данные, h(x)=g
Предобработка
Исходные данные x
Начало
Ввод Q
Отождествление блоков
скалярами ki
i=1..t
P=Pi-1+Pki
Отождествление точки Р
числом g
Вывод h(X)=g
Конец
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Выводы. В результате проведенных исследований, разработан ме-
тод ключевого хеширования на основе арифметики эллиптических кри-
вых. Стойкость ключевой хеш-функции основана на теоретико-
сложностной проблеме взятия дискретного логарифма в группе точек 
эллиптической кривой. Предложено два способа формирования сжатого 
хеш-образа сообщения, которые отличаются видом цикловой функции и 
позволяют эффективно использовать групповые свойства точек эллип-
тической кривой в целях ключевого хеширования.  
Перспективным направлением дальнейших исследований  явля-
ется исследование криптографических свойств предложенного метода 
ключевого хеширования на основе арифметики эллиптических кривых.   
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